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МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ КУЗБАССА

Государственное автономное
учреждение здравоохранения «Клинический консультативно-диагностический центр имени И.А. Колпинского»

(ГАУЗ ККДЦ имени И.А. Колпинского)

650066, Россия, Кемеровская область,

г. Кемерово, пр.Октябрьский, д. 53/1

Тел.: 8(3842)35-33-67, 
факс: 8(3842) 35-32-24

e-mail: priemnaya@kemdc.ru
     от 13.01.2022 года                                                                              № 7/2          
О мерах, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, 
В целях исполнения Федерального закона №152-ФЗ от 27 июля 2006 года «О персональных данных» и требований нормативных актов федеральных органов власти в области защиты ПДн,

ПРИКАЗЫВАЮ:
1.Утвердить прилагаемые:
Правила обработки персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (Приложение № 1) + лист ознакомления;
Правила рассмотрения запросов субъектов персональных данных или их представителей (Приложение № 2) + лист ознакомления;
Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (Приложение № 3);
Перечень информационных систем персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (Приложение № 4);

Положение о порядке обработки и обеспечении безопасности персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (Приложение № 4-1);
Перечень персональных данных, обрабатываемых в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО в связи с реализацией трудовых отношений (Приложение № 5);
Перечень персональных данных, обрабатываемых в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО в связи с оказанием медицинских услуг (Приложение № 6);

Перечень должностей работников ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, которые предусматривают осуществление обработки персональных данных либо осуществление доступа к персональным данным (Приложение № 7);

Типовое обязательство работника ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, непосредственно осуществляющего обработку ПДн в случае расторжения с ним трудового договора прекратить обработку ПДн, ставших известными ему в связи с исполнением должностных обязанностей (Приложение № 8); 
Типовую форму согласия на обработку персональных данных работников ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (Приложение № 9);

Типовую форму согласия на обработку персональных данных пациентов ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (Приложение № 10);

Типовую форму разъяснения субъекту ПДн юридических последствий отказа предоставить свои ПДн в связи с поступлением на работу в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, ее прохождением и увольнением (Приложение № 11);
Типовую форму разъяснения субъекту ПДн юридических последствий отказа представить свои ПДн в связи с поступлением на работу или выполнением работы в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (Приложение № 12);
Порядок доступа работников ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО в помещения, в которых ведется обработка персональных данных (Приложение № 13);

Порядок доступа в помещения, где происходит обработка ПДн в рабочее и нерабочее время, а также в нештатных ситуациях (Приложение № 13-1);

Правила работы с обезличенными данными (Приложение № 14).
2. Ответственному лицу за организацию обработки персональных данных Тюкафкину Екатерину Викторовну довести настоящий приказ под роспись до работников ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО. 
3. Начальнику отдела информационных технологий Сапрыкину Станиславу Евгеньевичу обеспечить размещение настоящего приказа на сайте ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО в течение 10 дней со дня его подписания.
4. Контроль за исполнением настоящего приказа оставляю за собой.
                Главный врач                                                                     Г.И. Колпинский     
Приложение № 1         
                                                           к приказу
 ГАУЗ ККДЦ им. И. А. Колпинского        
                                                           от 13.01.2022 № 7/2
  Правила 

обработки персональных данных в ГБУЗ КО «Кемеровский клинический консультативно-диагностический центр»
(ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО)
1. Общие положения

1.1.  Правила обработки персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (далее - Правила) определяют цели, содержание и порядок обработки персональных данных, меры, направленные на защиту персональных данных, а также процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации и Кемеровской области в области персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (далее - Оператор).

1.2. Настоящие Правила определяют политику  Оператора в отношении обработки и защиты персональных данных.


1.3. Настоящие Правила разработаны в соответствии со следующими нормативно-правовыми актами: 
· ст.ст.23, 24 Конституции Российской Федерации от 12 декабря 1993 года;

· ст.ст.35, 85-90 Трудового кодекса Российской Федерации от  30 декабря 2001 года;

· Кодексом Российской Федерации об административных правонарушениях от 30.12.2001 N 195-ФЗ;

· Федеральным законом от 22 октября 2004 г. N 125-ФЗ «Об архивном деле в Российской Федерации»;

· Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных";

· Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите и информации»;

· Федеральным законом "О порядке рассмотрения обращений граждан Российской Федерации" от 02.05.2006 № 59-ФЗ;

· Федеральным законом от 29.11.2010 N 326-ФЗ «Об обязательном медицинском страховании в Российской Федерации»;

· Федеральным законом от 21.11.2011 N 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации»;

· Указом Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера»;

· Постановлением Правительства РФ от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных"; 

· Постановлением Правительства Российской Федерации от 15 сентября 2008 г. N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации";

· Приказом Министерства Здравоохранения РФ от 30.12.2014 N 956н “Об информации, необходимой для проведения независимой оценки качества оказания услуг медицинскими организациями, и требованиях к содержанию и форме предоставления информации о деятельности медицинских организаций, размещаемой на официальных сайтах Министерства Здравоохранения Российской Федерации, органов государственной власти субъектов Российской Федерации, органов местного самоуправления и медицинских организаций в информационно-телекоммуникационной сети "Интернет";

· Нормативно-методическим документом. Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К). Утвержден приказом Гостехкомиссии России от 30.08.2002 г. № 282;

· Приказом ФСТЭК России от 18.02.2014 № 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных";

· Приказом ФСБ России от 10 июля 2014 г. N 378 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности";

· Нормативно-правовыми актами контролирующих органов ФСТЭК России, ФСБ России, Роскомнадзора, касающимися технической защиты персональных данных;

· Локально-правовыми актами Оператора.

1.4. Обработка персональных данных в информационных системах персональных данных Оператора осуществляется с соблюдением принципов и условий, предусмотренных законодательством в области персональных данных и настоящими Правилами.

2. Условия и порядок обработки персональных данных сотрудников (работников и не работников) Оператора
2.1. Персональные данные сотрудников оператора  (в т.ч. физических лиц, заключивших договор гражданско-правового характера – далее договор ГПХ) обрабатываются в целях обеспечения кадровой работы, в том числе в целях: 
- представления работодателем установленной законодательством отчетности в отношении физических лиц, в том числе сведений подоходного налога в ФНС России, 

- предоставления сведений в банк для оформления банковской карты и перечисления на нее заработной платы;

- предоставления сведений третьим лицам для оформления полиса ОМС и ДМС;

- предоставления налоговых вычетов;

- предоставления сведений в военные комиссариаты;

- предоставление сведений в профсоюзные органы; 
- в целях противодействия коррупции:.

2.2. В целях, указанных в пункте 2.1 настоящих Правил, обрабатываются следующие категории персональных данных лиц, указанных в пункте 2.1 настоящих Правил:

2.2.1. фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

2.2.2. число, месяц, год рождения;

2.2.3. место рождения;

2.2.4. информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

2.2.5. вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

2.2.6. адрес места жительства (адрес регистрации, фактического проживания);

2.2.7. номер контактного телефона или сведения о других способах связи;

2.2.8. реквизиты страхового свидетельства государственного пенсионного страхования;

2.2.9. идентификационный номер налогоплательщика;

2.2.10. реквизиты страхового медицинского полиса обязательного медицинского страхования;

2.2.11. реквизиты свидетельства государственной регистрации актов гражданского состояния;

2.2.12. семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших);

2.2.13. сведения о трудовой деятельности;

2.2.14. сведения о воинском учете и реквизиты документов воинского учета;

2.2.15. сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

2.2.16. сведения об ученой степени;

2.2.17. информация о владении иностранными языками, степень владения;

2.2.18. медицинское заключение по установленной форме об отсутствии у гражданина заболевания, препятствующего поступлению на работу или ее прохождению;

2.2.19. фотография;

2.2.20. сведения о прежнем месте работы;

2.2.21. информация, содержащаяся в трудовом договоре, дополнительных соглашениях к трудовому договору;

2.2.22. сведения о пребывании за границей;

2.2.23. информация об оформленных допусках к государственной тайне;

2.2.24. государственные награды, иные награды и знаки отличия;

2.2.25. сведения о профессиональной переподготовке и (или) повышении квалификации;

2.2.26. информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;

2.2.27. сведения о доходах ;

2.2.28. иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 2.1 настоящих Правил.
2.3. Обработка специальных категорий персональных данных лиц, указанных в пункте 2.1 настоящих Правил, осуществляется без их согласия в рамках целей, определенных пунктом 2.1 настоящих Правил, в соответствии с подпунктом 2.3 пункта 2 части 2 статьи 10 Федерального закона «О персональных данных» и положениями Трудового кодекса Российской Федерации, за исключением случаев получения персональных данных работника у третьей стороны.

2.4. Обработка персональных данных лиц, указанных в пункте 2.1 настоящих Правил, осуществляется при условии получения их согласия в следующих случаях:

при передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных законодательством Российской Федерации и Кемеровской области;

при трансграничной передаче персональных данных;

при принятии решений, порождающих юридические последствия в отношении указанных лиц или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных.

2.5. В случаях, предусмотренных пунктом 2.4 настоящих Правил, согласие субъекта персональных данных оформляется в письменной форме, если иное не установлено Федеральным законом «О персональных данных».

2.6. Оператор при обработке персональных данных лиц, указанных в пункте 2.1 настоящих Правил, осуществляет следующие действия с персональными данными: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), блокирование, удаление, уничтожение персональных данных.

2.7. Обработка персональных данных лиц, указанных в пункте 2.1 настоящих Правил, осуществляется путем:

· получения оригиналов необходимых документов (заявление, трудовая книжка, автобиография, иные документы, предоставляемые в кадровое подразделение);

· копирования оригиналов документов;

· внесения сведений в учетные формы (на бумажных и электронных носителях);

· формирования персональных данных в ходе кадровой работы;

· внесения персональных данных в информационные системы, используемые кадровым подразделением (при наличии информационных систем).
2.9. В случае возникновения необходимости получения персональных данных лиц, указанных в пункте 2.1 настоящих Правил, следует известить их об этом, получить их согласие на обработку персональных данных в соответствии с типовой формой утвержденной Оператором и сообщить им о целях, предполагаемых источниках и способах получения персональных данных.

2.10. Запрещается получать, обрабатывать и приобщать к личному делу лиц, указанных в пункте 2.1 настоящих Правил, персональные данные, не предусмотренные пунктом 2.2 настоящих Правил.
2.11. При сборе персональных данных работник Оператора, осуществляющий сбор (получение) персональных данных непосредственно от лиц, указанных в пункте 2.1 настоящих Правил, обязан разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить их персональные данные в соответствии с типовой формой утвержденной Оператором.

2.12. Передача (предоставление) и использование персональных данных лиц, указанных в пункте 2.1 настоящих Правил, осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.
3. Условия и порядок обработки персональных данных

субъектов в связи с оказанием медицинских услуг
3.1. Оператором обрабатываются персональные данные пациентов (законных представителей) в следующих целях:

- в медико-профилактических целях; 

- установления медицинского диагноза и оказания медицинских услуг;
- обработки обращений граждан.
3.2. Персональные данные граждан, обратившихся к Оператору лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, обрабатываются в целях рассмотрения указанных обращений с последующим уведомлением заявителей о результатах рассмотрения.

В соответствии с законодательством в информационных системах персональных данных Оператора подлежат рассмотрению обращения граждан Российской Федерации, иностранных граждан и лиц без гражданства.

3.3. В целях, указанных в пункте 3.1 настоящих Правил, обрабатываются следующие категории персональных данных лиц, указанных в пункте 3.1 настоящих Правил:
фамилия, имя, отчество (последнее при наличии);

почтовый адрес;

адрес электронной почты;

указанный в обращении контактный телефон;

иные персональные данные, указанные заявителем в обращении (жалобе), а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения.
3.8. Обработка персональных данных, необходимых в связи с оказанием медицинских услуг, указанных в пункте 3.1 настоящих Правил, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 1 п.п. 6 статьи 6 Федерального закона «О персональных данных».
3.9. Оператор при обработке персональных данных лиц, указанных в пункте 3.1 настоящих Правил, осуществляет следующие действия с персональными данными:
сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.
3.10. Обработка персональных данных лиц, указанных в пункте 3.1 настоящих Правил, осуществляется путем:

получения оригиналов необходимых документов;

заверения копий документов;

внесения сведений в учетные формы (на бумажных и электронных носителях).
3.11. В случае возникновения необходимости получения персональных данных лиц, указанных в пункте 3.1 настоящих Правил, следует известить их об этом, получить их согласие на обработку персональных данных в соответствии с типовой формой утвержденной Оператором и сообщить им о целях, предполагаемых источниках и способах получения персональных данных.
3.12. При сборе персональных данных работник Оператора, осуществляющий сбор (получение) персональных данных непосредственно от лиц, указанных в пункте 3.1 настоящих Правил, обязан разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить их персональные данные в соответствии с типовой формой утвержденной Оператором.
3.13. Передача (предоставление) и использование персональных данных лиц, указанных в пункте 3.1 настоящих Правил, осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

4. Порядок обработки персональных данных субъектов

персональных данных в информационных системах

4.1. Обработка персональных данных в информационных системах персональных данных Оператора осуществляется:

4.1.1. В информационной системе персональных данных «Сотрудники».

4.1.2. В информационной системе персональных данных «Пациенты». 
4.2. Информационная система персональных данных «Сотрудники» содержит персональные данные, указанные в пункте 2.2 настоящих Правил.

4.3. Информационная система персональных данных «Пациенты» содержит персональные данные, указанные в пунктах 3.2 настоящих Правил.

4.4. Классификация информационных систем персональных данных, указанных в пункте 4.1 настоящих Правил, осуществляется в порядке, установленном законодательством.
4.5. Пользователям Оператора, имеющим право осуществлять обработку персональных данных в информационных системах персональных данных Оператора, предоставляется уникальный логин и пароль для доступа к соответствующей информационной системе. Доступ предоставляется к прикладным программным подсистемам в соответствии с функциями, предусмотренными должностными регламентами.

4.6. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных данных, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также принятия следующих мер по обеспечению безопасности:
-
назначением ответственного лица за организацию обработки персональных данных; 
-
изданием документов, определяющих политику оператора в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений; 
-
применением правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии со статьей 18.1 и 19 Федерального закона РФ от 27 июля 2006 г. N 152-ФЗ "О персональных данных"; 
-
разработкой частных моделей угроз, в которых определены угрозы безопасности персональных данных при их обработке в информационной системе персональных данных; 
-
применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных; 
-
применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации; 
-
обеспечением учета машинных носителей персональных данных; 
-
осуществлением контроля обнаружения фактов несанкционированного доступа к персональным данным и принятие оперативных мер на инциденты; 
-
обеспечением восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 
-
разработкой правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных Оператора; 
-
осуществлением контроля принимаемых мер по обеспечению безопасности персональных данных и уровня защищенности; 
-
осуществления внутреннего контроля и аудита соответствия обработки персональных данных требованиям Федеральному закону РФ от 27 июля 2006 г. N 152-ФЗ "О персональных данных"; 
-
проведения оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона РФ от 27 июля 2006 г. N 152-ФЗ "О персональных данных", а так же соотношение указанного вреда и принимаемыми мерами, направленными на обеспечение выполнения обязанностей, предусмотренных законодательством; 
-
ознакомлением работников непосредственно осуществляющих обработку персональных данных с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями к их защите, документами, определяющими политику Оператора в отношении обработки персональных данных и локальными актами по вопросам обработки персональных данных.

4.7. Ответственное лицо за организацию обработки персональных данных организует и контролирует ведение учета материальных носителей персональных данных.
4.8. Структурное подразделение ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, ответственное за обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных, должно обеспечить:

своевременное обнаружение фактов несанкционированного доступа к персональным данным и немедленное доведение этой информации до ответственного за организацию обработки персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО;

недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

возможность восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

постоянный контроль за обеспечением уровня защищенности персональных данных;

знание и соблюдение условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;
учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

при обнаружении нарушений порядка предоставления персональных данных незамедлительное приостановление предоставления персональных данных пользователям информационной системы персональных данных до выявления причин нарушений и устранения этих причин;

разбирательство и составление заключений по фактам несоблюдения условий хранения материальных носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.

4.9. Структурное подразделение ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, ответственное за обеспечение функционирования информационных систем персональных данных, принимает все необходимые меры по восстановлению персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним.

4.10. Обмен персональными данными при их обработке в информационных системах персональных данных осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и путем применения программных и технических средств.

4.11. Доступ работников к персональным данным, находящимся в информационных системах персональных данных, предусматривает обязательное прохождение процедуры идентификации и аутентификации.

4.12. В случае выявления нарушений порядка обработки персональных данных в информационных системах персональных данных уполномоченными должностными лицами незамедлительно принимаются меры по установлению причин нарушений и их устранению.
5. Сроки обработки и хранения персональных данных

5.1. Сроки обработки и хранения персональных данных лиц, указанных в пункте 2.1 настоящих Правил, определяются в соответствии с законодательством Российской Федерации. С учетом положений законодательства, устанавливаются следующие сроки обработки и хранения персональных данных работников:

5.1.1. Персональные данные, содержащиеся в приказах по личному составу (о приеме, о переводе, об увольнении, об установлении надбавок и т.д.) хранятся в архиве ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО в течение 75 лет.

5.1.2. Персональные данные, содержащиеся в личных делах, а также личных карточках, хранятся в архиве ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО в течение 75 лет.

5.1.3. Персональные данные, содержащиеся в приказах о предоставлении отпусков, о краткосрочных внутрироссийских и зарубежных командировках, подлежат хранению в кадровом подразделении в течение пяти лет с последующим уничтожением.

5.2. Сроки обработки и хранения персональных данных, предоставляемых субъектами персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО в связи с получением государственных услуг и исполнением государственных функций, указанных в пункте 3.1 настоящих Правил, определяются нормативными правовыми актами, регламентирующими порядок их сбора и обработки.

5.3. Персональные данные граждан, обратившихся в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение пяти лет.

5.4. Персональные данные, предоставляемые субъектами на бумажном носителе в связи с предоставлением ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО государственных услуг и исполнением государственных функций, указанных в пункте 3.1. настоящих Правил, хранятся на бумажных носителях в структурных подразделениях ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, к полномочиям которых относится обработка персональных данных в связи с предоставлением государственной услуги или исполнением государственной функции, в соответствии с утвержденными положениями о соответствующих структурных подразделениях ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО.

5.5. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

5.6. Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляют руководители структурных подразделений ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО.

5.7. Срок хранения персональных данных, внесенных в информационные системы персональных данных ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, указанные в пункте 4.1 настоящих Правил, должен соответствовать сроку хранения бумажных оригиналов.
6. Порядок уничтожения персональных данных

при достижении целей обработки или при наступлении

иных законных оснований

6.1. Документы, содержащие персональные данные, с истекшими сроками хранения, подлежат уничтожению.

6.2. Вопрос об уничтожении выделенных документов, содержащих персональные данные, рассматривается на заседании экспертной комиссии (далее - комиссия), состав которой утверждается ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО.

По итогам заседания составляются протокол и Акт о выделении к уничтожению документов, опись уничтожаемых дел, проверяется их комплектность, акт подписывается председателем и членами комиссии и утверждается начальником ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО.

6.3. Уничтожение по окончании срока обработки персональных данных на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или удалением с электронных носителей методами и средствами гарантированного удаления остаточной информации.

Приложение № 2
                                                                                                              к приказу ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

Правила 

рассмотрение запросов субъектов персональных данных или их представителей

1. Работники ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО,  лица, заключившие договоры ГПХ, а также граждане, персональные данные которых обрабатываются в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО в связи с оказанием медицинских услуг, имеют право на получение информации, касающейся обработки их персональных данных, в том числе содержащей:

1.1. Подтверждение факта обработки персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО;

1.2. Правовые основания и цели обработки персональных данных;

1.3. Применяемые способы обработки персональных данных;

1.4. Наименование и место нахождения ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, сведения о лицах, которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании федерального закона;

1.5. Обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

1.6. Сроки обработки персональных данных, в том числе сроки их хранения;

1.7. Порядок осуществления субъектом персональных данных прав, предусмотренных законодательством Российской Федерации в области персональных данных;

1.8. Информацию об осуществленной или предполагаемой трансграничной передаче данных;

1.9. Наименование организации или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, если обработка поручена или будет поручена такой организации или лицу;

1.10. Иные сведения, предусмотренные законодательством Российской Федерации в области персональных данных.

2. Лица, указанные в пункте 1 настоящих Правил (далее - субъекты персональных данных), а также их представители имеют право на ознакомление с персональными данными, относящимися к соответствующему субъекту персональных данных, при обращении в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, либо в течение тридцати дней с даты получения ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО соответствующего запроса.
3. Субъекты персональных данных, вправе требовать уточнения их персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, неактуальными, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

4. Сведения, указанные в подпунктах 1.1 - 1.10 пункта 1 настоящих Правил, должны быть предоставлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

5. Сведения, указанные в подпунктах 1.1 - 1.10 пункта 1 настоящих Правил, предоставляются субъекту персональных данных или его представителю уполномоченным должностным лицом структурного подразделения ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, осуществляющего обработку соответствующих персональных данных при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать:

5.1. Номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;

5.2. Сведения, подтверждающие участие субъекта персональных данных в правоотношениях с ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (документ, подтверждающий предоставление ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО государственной услуги или исполнение государственной функции, либо сведения, иным образом подтверждающие факт обработки персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством.

6. В случае, если сведения, указанные в подпунктах 1.1 - 1.10 пункта 1 настоящих Правил, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО или направить повторный запрос в целях получения указанных сведений и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

7. Субъект персональных данных вправе обратиться повторно в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО или направить повторный запрос в целях получения сведений, указанных в подпунктах 1.1 - 1.10 пункта 1 настоящих Правил, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 6 настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 5 настоящих Правил, должен содержать обоснование направления повторного запроса.

8. ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 6 - 7 настоящих Правил. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО.
9. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

                                                                                           Приложение № 3

к приказу 

ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

Правила

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО

1. Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (далее - Правила), определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, основания и порядок проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (далее - внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных).

2. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона «О персональных данных».

3. В целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО организовывается проведение периодических проверок условий обработки персональных данных (далее - проверки).

4. Проверки осуществляются должностным лицом, ответственным за организацию обработки персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (далее - ответственный за организацию обработки персональных данных), либо комиссией, образуемой правовым актом  ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО.

В проведении проверки не может участвовать работник ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, прямо или косвенно заинтересованный в ее результатах.

5. Проверки проводятся на основании утвержденного главным врачом плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям к защите персональных данных (плановые проверки) или на основании поступившего в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки).

6. Проведение внеплановой проверки организуется в течение семи рабочих дней с момента поступления в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО соответствующего заявления.

7. При проведении проверки должны быть полностью, объективно и всесторонне установлены:

порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

порядок и условия применения средств защиты информации;

эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

состояние учета машинных носителей персональных данных;

соблюдение правил доступа к персональным данным;

наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

осуществление мероприятий по обеспечению целостности персональных данных.

8. Ответственный за организацию обработки персональных данных или комиссия имеет право:

запрашивать у работников ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО информацию, необходимую для реализации полномочий;

требовать от лиц, уполномоченных на обработку персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства;

вносить предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

вносить предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства о персональных данных.

9. В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО либо комиссии в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

10. По результатам проведения проверки оформляется акт проверки, который подписывается ответственным за организацию обработки персональных данных или членами комиссии.

Срок проведения проверки и оформления акта составляет тридцать календарных дней со дня начала проверки, указанного в правовом акте о назначении проверки.

11. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, ответственный за организацию обработки персональных данных либо председатель комиссии информирует главного врача ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО.

Приложение № 4
                                                       к приказу
 ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

Перечень

информационных систем персональных данных

1. Информационная система персональных данных «Сотрудники».
2. Информационная система персональных данных «Пациенты».

Приложение № 4-1 

                                                           к приказу

 ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

	Положение о порядке обработки и обеспечении безопасности персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО


	


1. Общие положения

1.1. Настоящее Положение разработано в соответствии Федеральным законом Российской Федерации от 27.06.2006 № 152-ФЗ «О персональных данных», в соответствии с требованиями Постановления Правительства РФ от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных" и устанавливает единый порядок обработки персональных данных в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО.

В целях настоящего Положения используются следующие термины и понятия:

· персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

· обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

· информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

· обработка персональных данных без использования средств автоматизации (неавтоматизированная) - обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

2. Основные условия проведения обработки персональных данных

2.1. Обработка персональных данных осуществляется:

- после получения согласия субъекта персональных данных, составленного по форме согласно приложению №1 к настоящему Положению, за исключением случаев, предусмотренных статьи 6 Федерального закона;

- после направления уведомления об обработке персональных данных в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по городу Кемерово, за исключением случаев, предусмотренных частью 2 статьи 22 Федерального закона;

- после принятия необходимых мер по защите персональных данных.

2.2. В ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО приказом главного врача назначается сотрудник, ответственный за защиту персональных данных, и определяется перечень лиц, допущенных к обработке персональных данных.

2.3. Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящим Положением и подписывают обязательство о неразглашение информации, содержащей персональные данные, по форме согласно  приложению №2 к настоящему Положению.

2.4. Запрещается: 

- обрабатывать персональные данные в присутствии лиц, не допущенных к их обработке;

- осуществлять ввод персональных данных под диктовку.

3. Порядок определения защищаемой информации

3.1. В ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО на основании Указа Президента Российской Федерации 6 марта 1997 года № 188, определяется и утверждается перечень сведений ограниченного доступа, не относящихся к государственной тайне (далее - конфиденциальной информации) и перечень информационных систем персональных данных. 

3.2. На стадии проектирования каждой ИСПДн определяются цели и содержание обработки персональных данных, утверждается перечень обрабатываемых персональных данных

4. Порядок обработки персональных данных в информационных системах персональных данных с использованием средств автоматизации

4.1. Обработка персональных данных в ИСПДн ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО с использованием средств автоматизации осуществляется в соответствии с требованиями Постановления Правительства РФ от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", нормативных и руководящих документов уполномоченных федеральных органов исполнительной власти.
4.2. Оператором осуществляется определение уровня защищенности персональных данных при их обработке в ИСПДн ГБУ КО КККДЦ в соответствии с требованиями Постановления Правительства РФ от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных" в зависимости от типа и объема обрабатываемых персональных данных, а так же типа угроз. 
4.3. Мероприятия по обеспечению безопасности персональных данных на стадиях проектирования и ввода в эксплуатацию объектов информатизации проводятся в соответствии с требованиями Постановления Правительства РФ от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных".

4.4. Не допускается обработка персональных данных в ИСПДн ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО с использованием средств автоматизации при отсутствии:

- утвержденных организационно-технических документов о порядке эксплуатации ИСПДн, включающих акт по определению уровня защищенности персональных данных при их обработке в ИСПДн, инструкции пользователя, администратора по организации антивирусной защиты, и других нормативных и методических документов;

- настроенных средств защиты от несанкционированного доступа, средств антивирусной защиты, резервного копирования информации и других программных и технических средств в соответствии с требованиями безопасности информации;

- охраны и организации режима допуска в помещения, предназначенные для обработки персональных данных;

5. Порядок обработки персональных данных без использования средств автоматизации

5.1. Обработка персональных данных без использования средств автоматизации (далее – неавтоматизированная обработка персональных данных) в соответствии с требованиями Постановления  Правительства РФ от от 15 сентября 2008 г. N 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации.

5.2. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных.

5.3. При неавтоматизированной обработке персональных данных на бумажных носителях:

- не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо не совместимы;

- персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

- документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;

- дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных.

5.4. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовые формы), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;

б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на неавтоматизированную обработку персональных данных, - при необходимости получения письменного согласия на обработку персональных данных;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

5.5. Неавтоматизированная обработка персональных данных в электронном виде осуществляется на внешних электронных носителях информации.

5.6. При отсутствии технологической возможности осуществления неавтоматизированной обработки персональных данных в электронном виде на внешних носителях информации необходимо принимать организационные (охрана помещений) и технические меры (установка сертифицированных средств защиты информации), исключающие возможность несанкционированного доступа к персональным данным лиц, не допущенных к их обработке.

5.7. Электронные носители информации, содержащие персональные данные, учитываются в журнале учета электронных носителей персональных данных, составленном по форме согласно приложению №3 к настоящему Положению.

К каждому электронному носителю оформляется опись файлов, содержащихся на нем, с указанием цели обработки и категории персональных данных.

5.8. При несовместимости целей неавтоматизированной обработки персональных данных, зафиксированных на одном электронном носителе, если электронный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

5.9. Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в служебных помещениях в надежно запираемых и опечатываемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность.

5.10. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

6. Ответственность должностных лиц 

Сотрудники ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, допущенные к персональным данным, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с законодательством Российской Федерации.
                                                       Приложение № 5

                                                         к приказу 

ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

Перечень
персональных данных, обрабатываемых в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО в связи с реализацией трудовых отношений

1. Перечень персональных данных, обрабатываемых в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО в связи с реализацией служебных или трудовых отношений:

фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

число, месяц, год рождения;

место рождения;

информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

адрес места жительства (адрес регистрации, фактического проживания);

номер контактного телефона или сведения о других способах связи;

реквизиты страхового свидетельства государственного пенсионного страхования;

идентификационный номер налогоплательщика;

реквизиты страхового медицинского полиса обязательного медицинского страхования;

реквизиты свидетельства государственной регистрации актов гражданского состояния;

семейное положение, состав семьи;

сведения о трудовой деятельности;

сведения о воинском учете и реквизиты документов воинского учета;

сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

сведения об ученой степени;

информация о владении иностранными языками, степень владения;

медицинское заключение по установленной форме об отсутствии у гражданина заболевания, препятствующего поступлению на работу или ее прохождению;

фотография;

информация, содержащаяся в трудовом договоре, дополнительных соглашениях к трудовому договору;

государственные награды, иные награды и знаки отличия;

сведения о профессиональной переподготовке и (или) повышении квалификации;

информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания

номер расчетного счета;

номер банковской карты.
Приложение № 6        
                                                        к приказу

 ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

Перечень
персональных данных, обрабатываемых в ГБУЗКО КККДЦ в связи с оказанием медицинских услуг
2. Перечень персональных данных, обрабатываемых в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО в связи с оказанием медицинских услуг :

фамилия, имя, отчество (последнее при наличии);

почтовый адрес;

адрес электронной почты;

указанный в обращении контактный телефон;

иные персональные данные, указанные заявителем в обращении (жалобе), а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения;

информация, содержащаяся в документе, удостоверяющем личность;

информация, содержащаяся в медицинской карте, содержащей письменные заключения специалистов: терапевта, невропатолога, психиатра, онколога, дерматолога, окулиста, хирурга, фтизиатра, отоларинголога, логопеда (для детей), эндокринолога, стоматолога и других врачей (по показаниям), необходимые для оценки состояния здоровья гражданина (с указанием жалоб, анамнеза и объективного осмотра, тяжести состояния,  получаемого и рекомендуемого лечения);

информация, содержащаяся в справке, подтверждающей факт установления инвалидности, выданная федеральным государственным учреждением медико-социальной экспертизы (представляется только инвалидами);

информация, содержащаяся в индивидуальной программе реабилитации (для инвалидов);

информация, содержащаяся в справке, свидетельстве, удостоверении или ином документе установленного образца о праве на льготы в соответствии с действующим законодательством;

иные персональные данные, ставшие известными в связи с оказанием медицинских услуг . 

Приложение № 7  
к приказу

 ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

Перечень 

должностей работников ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, работа в  которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

Работники ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, занимающие должности в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, допускаются к обработке персональных данных и имеют доступ к персональным данным в случае занятия ими должностей:

Главный врач ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО;
заместитель главного врача по медицинской части ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО;

заместитель главного врача ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО по работе  с сестринским персоналом;
заместитель главного врача ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО по экономическим вопросам;

заместитель главного врача по кадрам;

начальник отдела по гражданской обороне;

заведующие поликлиниками;

руководители отделов (отделений);

врач;

старшая медицинская сестра;

медицинская сестра;

медицинский регистратор;

оператор электронно-вычислительных и вычислительных машин;

диспетчер;

медицинский статистик;

специалист по кадрам;

начальник отдела информационных технологий;

инженер- программист;
ведущий экономист;

экономист;

главный бухгалтер;

заместитель главного бухгалтера;

ведущий бухгалтер;

ведущий специалист по охране труда;

ведущий юрисконсульт;
машинистка;
машинистка 1 категории;

секретарь руководителя.

Приложение № 8      

к приказу 

ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

Типовое обязательство

работника ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

    Я,_____________________________________________________
(Ф.И.О.)

__________________________________________________________
(должность)

_____________________________________________________________,

обязуюсь прекратить обработку персональных данных, ставших известными мне в связи  с исполнением должностных обязанностей, в случае расторжения со мной трудового договора (трудового договора), освобождения меня от замещаемой должности и увольнения с работы.

В  соответствии  со  статьей  7  Федерального  закона  «О  персональных данных»   я   уведомлен(а)   о   том,   что  персональные  данные  являются конфиденциальной  информацией,  и я обязан(а) не раскрывать третьим лицам и не  распространять  персональные  данные без согласия субъекта персональных данных,   ставших   известными   мне  в  связи  с  исполнением  должностных обязанностей.

Ответственность,  предусмотренная  Федеральным  законом «О персональных данных» и другими федеральными законами, мне разъяснена.

«__» _________ 20___ г.    ______________        _________

                                                   (подпись)                     (расшифровка подписи)
Приложение  № 9 

к приказу 

ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

СОГЛАСИЕ 

на обработку персональных данных работников

Я, нижеподписавшийся <Ф.И.О. полностью> __________________________________________________________________-
______________________________________ «____» _________года рождения проживающий по адресу <по месту регистрации>________________________

__________________________________________________________________

паспорт <серия и номер>  ____________________________________________ 

выдан <дата и название выдавшего органа>_____________________________

__________________________________________________________________

__________________________________________________________________

в соответствии с требованиями статьи 9 федерального закона от 27.07.06 г. “О персональных данных” № 152-ФЗ, подтверждаю свое согласие на обработку ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (далее — Оператор), расположенного по адресу г. Кемерово, пр. Октябрьский, 53/1, моих персональных данных, включающих: 

- фамилия, имя, отчество;

- пол, возраст;

- дата и место рождения;

- паспортные данные;

- адрес регистрации по месту жительства и адрес фактического проживания;

- номер телефона (домашний, мобильный);

- данные документов об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации;

- отношение к воинской обязанности;

- сведения о трудовом стаже, предыдущих местах работы, доходах с предыдущих мест работы;

- СНИЛС;

- ИНН;

- информация о приеме, переводе, увольнении и иных событиях, относящихся к моей трудовой деятельности в ГБУЗ  КО КККДЦ
- сведения о доходах;

- сведения о деловых и иных личных качествах, носящих оценочный характер;

- состояние здоровья;

- фотография.

в следующих целях: 

- представления работодателем установленной законодательством отчетности в отношении физических лиц, в том числе сведений подоходного налога в ФНС России;

- предоставления сведений в банк для оформления банковской карты и перечисления на нее заработной платы;

- предоставления сведений третьим лицам для оформления полиса ОМС и ДМС;

- предоставления налоговых вычетов;

- предоставления сведений в военные комиссариаты;

- предоставление сведений в профсоюзные органы;

- предоставление сведений третьим лицам для поощрений и награждений;

 -предоставление сведений для учета нуждаемости в улучшении жилищных условий;

         -для размещения фотографии и сведений обо мне , как работнике ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, 

          на официальном сайте учреждения.     

Для достижения указанных целей Оператор вправе передавать мои персональные данные в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО г. Кемерово, в ГБУЗ КО КОМИАЦ, в департамент охраны здоровья населения Кемеровской области, в банки ОАО «Сбербанк», ОАО «ВТБ 24» при соблюдении конфиденциальности передаваемой информации.

Предоставляю Оператору право осуществлять следующие действия (операции) с моими персональными данными: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение путем  смешанной обработки персональных данных с использованием средств автоматизации и без их использования.

Данное согласие действительно на время действия трудового договора.

Я оставляю за собой право отозвать свое согласие посредством составления соответствующего письменного документа, который может быть направлен мной в адрес Оператора по почте заказным письмом с уведомлением о вручении либо вручен лично под расписку представителю Оператора. 

Подпись ____________________ 

<______>________20​____г.

Приложение № 10 
к приказу 

ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

СОГЛАСИЕ 

на обработку персональных данных пациента (законного представителя)

Раздел бланка заполняется пациентом:

Я, нижеподписавшийся <Ф.И.О. полностью> ________________________________________________________________
«____» _________года рождения, проживающий по адресу <по месту регистрации>______________________________________________________
_________________________________________________________________________________

Вид , номер документа, удостоверяющего личность____________________ ___________________________________________________________ 

выдан <дата и название выдавшего органа_

___________________________________________________________________________________________________________________________________
Раздел бланка заполняется законным представителем пациента (опекуном, попечителем лица, признанного недееспособным):

Я, нижеподписавшийся <Ф.И.О. полностью> __________________________________________

«____» _________года рождения 

проживающий по адресу <по месту регистрации>_______________________

__________________________________________________________________

Вид документа, удостоверяющего личность<серия и номер>,выдан <дата и название выдавшего органа>_________________________________________
__________________________________________________________________ 

Реквизиты доверенности или иного документа, подтверждающего полномочия<номер, выдавший орган,, дата_____________________________
____________________________________________________________________________________________________________________________________

Доверенность, заверенная нотариально <номер, выдавший орган, дата>________________________________________________________________________________________________________________________________
являюсь законным представителем пациента (опекуном, попечителем лица, признанного недееспособным):

____________________________________________________________________________________________________________________________________
(Ф.И.О.пациента – полностью, год рождения)

      в соответствии с требованиями статьи 9 федерального закона от 27.07.06 г. “О персональных данных” № 152-ФЗ, подтверждаю свое согласие на обработку ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (далее — Оператор), расположенного по адресу г. Кемерово, пр. Октябрьский 53/1, моих (представляемого) персональных данных, включающих: фамилию, имя, отчество, пол, дату рождения, адрес        места жительства, контактный(е) телефон(ы), реквизиты полиса ОМС (ДМС), данные о состоянии моего (представляемого) здоровья, заболеваниях, случаях обращения за медицинской помощью — в медико-профилактических целях, в целях установления медицинского диагноза и оказания медицинских услуг. Для достижения указанных целей Оператор вправе передавать мои (представляемого) персональные данные  в страховую медицинскую организацию__________________ (указать наименование) при соблюдении конфиденциальности передаваемой информации. 

Предоставляю Оператору право осуществлять следующие действия (операции) с моими (представляемого) персональными данными: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), блокирование, удаление, уничтожение путем  смешанной обработки персональных данных с использованием средств автоматизации и без их использования.
Настоящее согласие дано мной на срок достижения целей обработки персональных данных. 

Я оставляю за собой право отозвать свое согласие посредством составления соответствующего письменного документа, который может быть направлен мной в адрес Оператора по почте заказным письмом с уведомлением о вручении либо вручен лично под расписку представителю Оператора. 

Контактный(е) телефон(ы) пациента/законного представителя____________________________

Подпись пациента/его законного представителя ____________________ 

<______>________20​____г.

Приложение №  11
                                                                            к приказу 

ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

Типовая форма

разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные в связи с поступлением на работу в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, ее прохождением и увольнением 
Мне, _______________________________________________________

                                                                                (Ф.И.О.)

разъяснены юридические последствия отказа представить свои персональные данные в связи с поступлением на работу в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, ее прохождением и увольнением.
Мне разъяснено, что:

1. В соответствии с главой 14 Трудового кодекса РФ, определен порядок получения, обработки, хранения, передачи и любого другого использования персональных данных работников.

2. Без представления субъектом персональных данных обязательных для заключения трудового договора сведений трудовой договор не может быть заключен.

Подпись субъекта персональных данных: _______________ «__»_____20__г.
Приложение №  12
к приказу 

ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

Типовая форма

разъяснения субъекту персональных данных юридических последствий отказа представить свои персональные данные в связи с поступлением

на работу или выполнением работы в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО
Мне, _______________________________________________________________
                                                                                (Ф.И.О.)
Разъяснены юридические последствия отказа представить свои персональные данные в связи с поступлением на работу или выполнением работы в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО.
Мне разъяснено, что:

1.  При заключении трудового договора лицо, поступающее на работу, предъявляет работодателю документы, предусмотренные ст. 65 Трудового кодекса Российской Федерации (далее - ТК РФ).

2. Без представления субъектом персональных данных обязательных для заключения трудового договора сведений трудовой договор не может быть заключен.

3. В соответствии с пунктом 11 части 1 статьи 77 ТК РФ трудовой договор прекращается вследствие нарушения установленных обязательных правил его заключения, если это нарушение исключает возможность продолжения работы.
Подпись субъекта персональных данных: _______________ «__»_____20__г.

Приложение №  13
                                                                            к приказу

 ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

Порядок

доступа работников ГБУЗ  КО КККДЦ в помещения, в которых ведется обработка персональных данных
1. Порядок доступа работников ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО в помещения, в которых ведется обработка персональных данных (далее - Порядок), разработан в соответствии Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»,постановлением Правительства Российской Федерации от 15.09.2008  № 687 «Об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
2. Порядок определяет необходимые требования доступа в помещения ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, в которых ведется обработка персональных данных, с целью исключения неправомерного или случайного доступа к материальным носителям персональных данных и техническим средствам их обработки, а также иных неправомерных действий в отношении персональных данных.

3. Выполнение Порядка распространяется на помещения ГБУЗ  КО КККДЦ, в которых размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации.

4. Ответственными за организацию доступа в помещения ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, в которых ведется обработка персональных данных, являются руководители структурных подразделений ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО.

5. Доступ в помещения, в которых ведется обработка персональных данных, имеют следующие лица:

 работники, рабочее (служебное) место которых расположено в данном помещении;

лица, которым доступ в помещение оформлен письменным разрешением главного врача ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО.

6. Лица, не имеющие права доступа в помещения, где обрабатываются персональные данные, имеют право пребывать в указанных помещениях только в присутствии сотрудников, имеющих право доступа в них.
7. В течение рабочего дня не допускается оставлять помещение, в котором ведется обработка персональных данных, не запертым на ключ.

8. В нерабочее время помещения, в которых ведется обработка персональных данных, хранятся документы, содержащие персональные данные, должны закрываться на ключ и опечатываться. 
9. Ключи от помещений, в которых ведется обработка персональных данных, хранятся документы, содержащие персональные данные, находятся у лиц, имеющих право доступа к данным помещениям, в нерабочее время ключи сдаются на хранение ответственному работнику службы охраны здания. 
10. Доступ в серверное помещение ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО имеют следующие лица:

администратор информационной системы персональных данных;

должностное лицо (работник), ответственное за обеспечение безопасности персональных данных в информационных системах персональных данных ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО;

лицо, ответственное за организацию обработки персональных данных.

10.1. Лица, не имеющие доступа в серверное помещение ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, имеют право пребывать в указанных помещениях только в присутствии сотрудников, имеющих право доступа в них.

10.2. Ключ от серверного помещения находятся у лица, имеющего право доступа в данные помещение.
Лист ознакомления работников 
ГАУЗ ККДЦ имени И. А. КОЛПИНСКОГО 
с приказом
	№ п/п
	Ф.И.О. работника
	Должность работника
	Дата ознакомления с инструкцией и получения копии инструкции
	Личная подпись

	1
	
	Администратор безопасности информационных систем персональных данных
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	

	8
	
	
	
	

	9
	
	
	
	

	10
	
	
	
	

	11
	
	
	
	

	12
	
	
	
	

	13
	
	
	
	

	14
	
	
	
	

	15
	
	
	
	

	16
	
	
	
	

	17
	
	
	
	

	18
	
	
	
	

	19
	
	
	
	

	20
	
	
	
	

	21
	
	
	
	

	22
	
	
	
	

	23
	
	
	
	

	24
	
	
	
	

	25
	
	
	
	

	26
	
	
	
	


Приложение  № 13-1

к приказу

 ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

Порядок

 доступа в помещения, где происходит обработка персональных данных, в рабочее и нерабочее время, а также в нештатных ситуациях

1. Общие положения.

1.1.  Настоящие порядок доступа (далее – Порядок) сотрудников ГБУЗ  КО КККДЦ (далее – Учреждение) в помещения, в которых ведется обработка персональных данных (далее – ПДн) в информационных системах персональных данных (далее – ИСПДн),устанавливает единые требования к доступу сотрудников Учреждения в служебные помещения в целях предотвращения нарушения прав субъектов ПДн, обработка ПДн которых необходима для оказания медицинских услуг и обеспечения кадровой и бухгалтерской деятельности в Учреждении, а также в целях обеспечения соблюдения требований законодательства РФ в области ПДн.

1.2.  Настоящий Порядок разработан в соответствии с частью 1 «Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, и на основании «Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», утвержденных приказом ФСТЭК России от 11 февраля 2013г. № 17, и «Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных ФСБ России 21 февраля 2008 г. № 149/6/6-622.

1.3. Контролируемая зона (далее – контролируемая зона) – пространство (территория, здание, часть здания, помещение), в котором расположены средства автоматизации и защиты ИСПДн, в том числе автоматизированные рабочие места (далее – АРМ), на которых ведется обработка ПДн.

1.4. Перечень помещений, в которых ведется обработка ПДн, устанавливаются приказом главного врача Учреждения.

1.5. Настоящий Порядок обязателен для применения и исполнения всеми сотрудниками  Учреждения.

1.6. Ответственность за соблюдение положений настоящего Порядка несут сотрудники структурных подразделений Учреждения, обрабатывающие ПДн, а также руководители данных структурных подразделений.

1.7.  Контроль соблюдения требований настоящего Порядка обеспечивает ответственный за организацию обработки ПДн в Учреждении.

2. Требования к помещениям контролируемой зоны
2.1. Бесконтрольный доступ сторонних лиц в помещения контролируемой зоны должен быть исключён.

2.2. Все помещения контролируемой зоны должны быть оборудованы охранной сигнализацией, либо предусматривать систему  видеонаблюдения Учреждения и опечатывающими устройствами.

2.3. Ограждающие конструкции помещений контролируемой зоны должны предполагать существенные трудности для нарушителя по их преодолению.

2.4. К помещениям контролируемой зоны, в которых установлены криптографические средства защиты ПДн (далее – криптосредства) или хранятся ключевые документы к ним, (далее – режимные помещения), предъявляются ужесточённые требования по безопасности, указанные в разделе 5 настоящих Правил.

3. Доступ в помещения контролируемой зоны
3.1. Доступ посторонних лиц в помещения контролируемой зоны, должен осуществляется только ввиду служебной необходимости. Лица, имеющие доступ в помещение, где происходит обработка персональных данных, определяются списком, утвержденным главным врачом ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО.

3.2. На момент присутствия посторонних лиц в помещении контролируемой зоны, должны быть приняты меры по недопущению ознакомления посторонних лиц с ПДн (например: мониторы повёрнуты в сторону от посетителей, документы убраны в стол, либо находятся в непрозрачной папке или накрыты чистыми листами бумаги).

3.3. Допуск сотрудников в помещения контролируемой зоны оформляется после подписания сотрудником Обязательства о неразглашении информации, содержащей персональные данные, и инструктажа ответственным за организацию обработки ПДн в Учреждении, либо ответственным за обеспечение безопасности персональных данных информационных систем персональных данных Учреждения.

3.4. В нерабочее время помещения контролируемой зоны должны сдаваться под охрану. При этом все окна и двери в смежные помещения должны быть надёжно закрыты, материальные носители ПДн должны быть убраны в запираемые шкафы (сейфы), АРМ выключены или заблокированы, двери опечатаны..

4. Доступ в серверные помещения контролируемой зоны
4.1. Доступ в серверные помещения контролируемой зоны разрешён только администратору ИСПДн, ответственному за обеспечение безопасности персональных данных информационных систем персональных данных  Учреждения  и ответственному за организацию обработки ПДн в Учреждении.

4.2. В помещении серверной должна быть установлена металлическая дверь с двумя замками с приспособлениями для опечатывания дверей.

 4.3.Уборка серверных помещений происходит только при строгом контроле лиц, указанных в пункте 4.1 настоящих Правил

4.4.  Серверные помещения контролируемой зоны в обязательном порядке оснащается  сигнализацией, либо системой видеонаблюдения и опечатывающими устройствами.

4.5. Доступ в серверные помещения контролируемой зоны посторонних лиц допускается строго по согласованию с ответственным за организацию обработки ПДн в Учреждении.

4.6. Нахождение в серверных помещениях контролируемой зоны посторонних лиц без сопровождающего не допустимо.

5. Требования к режимным помещениям
5.1.         Режимные помещения выделяют с учётом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией к криптосредствам. Помещения должны иметь прочные входные двери с замками, гарантирующими надёжное закрытие помещений в нерабочее время. Двери опечатываются.  Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в режимные помещения посторонних лиц, необходимо оборудовать металлическими решётками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в режимные помещения.

5.2.Размещение, специальное оборудование, охрана и организация режима в режимных помещениях должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.

5.3. Для предотвращения просмотра извне режимных помещений их окна должны быть защищены.

5.4. Режимные помещения должны быть оснащены охранной сигнализацией, либо системой видеонаблюдения, связанной со службой охраны здания. 

5.5. Для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих криптосредства носителей должно быть предусмотрено необходимое число надёжных металлических хранилищ (сейфов), оборудованных внутренними замками с двумя экземплярами ключей и  приспособлениями для опечатывания замочных скважин. Один экземпляр ключа от хранилища должен находиться у ответственного за организацию обработки ПДн в Учреждении

5.6. По окончании рабочего дня режимное помещение и установленные в нем хранилища должны быть закрыты, хранилища опечатаны.

5.7.  Ключи от режимных помещений, а также ключ от хранилища, в котором находятся ключи от всех других хранилищ режимного помещения, в опечатанном виде должны быть сданы под расписку в соответствующем журнале службы охраны Учреждения одновременно с передачей под охрану самих режимных помещений. Печати, предназначенные для опечатывания хранилищ, должны находиться у пользователей криптосредств, ответственных за эти хранилища.

5.8.  При утрате ключа от хранилища или от входной двери в режимное помещение замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Порядок хранения ключевых и других документов в хранилище, от которого утрачен ключ, до изменения секрета замка устанавливает ответственный за организацию обработки ПДн в Учреждении

5.9.  В обычных условиях режимные помещения, находящиеся в них опечатанные хранилища могут быть вскрыты только пользователями криптосредств. Вскрытие и закрытие помещений осуществляется  сотрудниками, работающими в данных помещениях. Список сотрудников, имеющих право вскрывать (сдавать под охрану) и опечатывать помещения утверждается главным врачом и передаётся на пост охраны. 
При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено ответственному за организацию обработки ПДн в Учреждении. Прибывший ответственный за организацию обработки ПДн в Учреждении должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации персональных данных и к замене скомпрометированных криптоключей.

5.10.Размещение и монтаж криптосредств, а также другого оборудования, функционирующего с криптосредствами, в режимных помещениях должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными криптосредствами.

5.11.    На время отсутствия пользователей криптосредств указанное оборудование, при наличии технической возможности, должно быть выключено, отключено от линии связи и убрано в опечатываемые хранилища. В противном случае по согласованию с ответственным за организацию обработки ПДн в Учреждении необходимо предусмотреть организационно-технические меры, исключающие возможность использования криптосредств посторонними лицам

5.12.При закрытии помещений перед сдачей их под охрану сотрудники, ответственные за помещения проверяют закрытие окон, выключают освещение, бытовые приборы, оргтехнику и проверяют противопожарное состояние помещения, а документы и носители информации, содержащие ПДн, убираются для хранения в сейф (металлический шкаф).

5.13.Помещение сдается под охрану сотрудникам охраны следующим образом:

- дверь закрывается на ключ и опечатывается;

- помещение и ключ  сдаются сотрудникам охраны под  роспись в журнале с указанием даты и времени сдачи.

5.14. Ключи от режимных помещений в нерабочее время хранятся в шкафу в  кабинете охраны.. В кабинете , в котором находится шкаф для хранения ключей, запрещается нахождение посторонних лиц. В период временного отсутствия сотрудника охраны как в рабочее, так и в нерабочее время окна в кабинете должны быть закрыты, дверь заперта на ключ и опечатана.

5.14. Сотрудник, имеющий  право на вскрытие помещений:

-получает на посту охраны ключ от помещения под роспись в Журнале с указанием даты и времени;

-производит запись в Журнале о вскрытии помещения с указанием своей фамилии и времени;

-вскрывает помещение, убедившись в целостности печати.

5.15.Уборка помещений, в которых ведется обработка персональных данных и хранятся документы и носители информации, содержащие персональные данные, должна производиться в присутствии сотрудников Учреждения, проводящих обработку персональных данных.

5.16.Установка оборудования, его замена или ремонт в помещениях, в которых ведется обработка персональных данных, хранятся документы и носители информации, содержащие персональные данные, должны проводиться по согласованию с лицом, ответственным за проведение соответствующих работ (установку оборудования) в Учреждении.

6. Порядок действий в нерабочее время и при возникновении нештатных и чрезвычайных обстоятельств

6.1. Действия работников Учреждения - операторов, администраторов СКЗИ  в случае возникновения нештатных ситуаций в процессах обработки персональных данных в информационных системах персональных данных (ИСПДн) регулируются Инструкцией                     о действиях лиц, допущенных к информации, содержащей персональные данные, в случае нештатных ситуаций

6.2. Общими требованиями ко всем работникам Учреждения в случае возникновения нештатной ситуации являются:

- работник, обнаруживший нештатную ситуацию, немедленно ставит в известность своего непосредственного руководителя и администратора информационной безопасности;

- администратор информационной безопасности (далее - администратор безопасности) обязан проводить анализ ситуации и, в случае невозможности исправить положение, ставит в известность руководство Учреждения. Кроме этого, администратор безопасности для локализации (блокирования) проявлений угроз информационной безопасности может привлекать пользователей ИСПДн Учреждения, а также уполномоченного работника, ответственного за сопровождение технических средств ИСПДн;

- по факту возникновения нештатной ситуации и выяснению причин ее проявления проводится служебное расследование.

6.3. Сотрудники штатной охраны Учреждения при обнаружении в нерабочее время нарушения печати и иных признаков, указывающих на возможное несанкционированное проникновение в помещения или хранилища посторонних лиц, обязаны немедленно сообщить о случившемся ответственному за помещение и ответственному за организацию обработки ПДн в Учреждении, а также руководителю структурного подразделения. Помещения вскрывать им запрещается.

6.4.Помещения вскрываются ответственным за помещение и руководителем структурного подразделения в присутствии ответственного за организацию обработки ПДн в Учреждении и сотрудника охраны с составлением акта.

Приложение № 14

к приказу

 ГАУЗ ККДЦ им. И. А. Колпинского        

                                                           от 13.01.2022 № 7/2

Правила

работы с обезличенными данными
1. Настоящие Правила работы с обезличенными персональными данными в ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО (далее - Правила) определяют порядок обезличивания персональных данных и порядок работы с обезличенными персональными данными.

2. Обезличивание персональных данных проводится с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных оператора и по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством.

Обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

3. Способами обезличивания персональных данных при условии дальнейшей обработки персональных данных являются:

уменьшение перечня обрабатываемых сведений;

замена части сведений идентификаторами;

обобщение - понижение точности некоторых сведений (например, «место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

деление сведений на части и обработка в разных информационных системах;

другие способы, позволяющие сделать невозможным определение принадлежности персональных данных конкретному субъекту персональных данных.

4. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

5. Предложения по обезличиванию персональных данных, содержащие обоснование такой необходимости и способ обезличивания, вносят руководители структурных подразделений и иные должностные лица ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, ответственные за организацию работы с персональными данными.

Решение о необходимости обезличивания персональных данных принимает главный врач ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО 

6. Работники ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО, ответственные за проведение мероприятий по обезличиванию обрабатываемых персональных данных и осуществляющие обработку персональных данных в информационных системах персональных данных, на основании решения главного врача ГАУЗ ККДЦ ИМЕНИ И. А. КОЛПИНСКОГО о необходимости обезличивания персональных данных, осуществляют непосредственное обезличивание персональных данных выбранным способом.

7. Обезличенные персональные данные не подлежат разглашению.

8. Обезличенные персональные данные могут обрабатываться с использованием средств автоматизации или без использования таких средств.

9. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

парольной политики;

антивирусной политики;

правил работы со съемными носителями (если они используются);

правил резервного копирования;

правил доступа в помещения, где расположены элементы информационных систем.

10.При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

правил хранения бумажных носителей;

правил доступа к ним и в помещения, где они хранятся.

11. Обезличивание персональных данных при обработке персональных данных с использованием средств автоматизации осуществляется с помощью специализированного программного обеспечения на основании нормативных правовых актов, правил, инструкций, руководств, регламентов, инструкций на такое программное обеспечение и иных документов для достижения заранее определенных и заявленных целей.

12. Обезличивание персональных данных при обработке персональных данных без использования средств автоматизации допускается производить способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

13. Операции по обезличиванию или деобезличиванию персональных данных отражаются в соответствующем журнале учета, который ведется по форме согласно приложению к настоящим Правилам. 

                                         Приложение

                                                      к правилам работы с обезличенными данными
Журнал учета

операций по обезличиванию (дезобезличиванию) персональных данных
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